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RESPOSTAS AO QUESTIONARIO

1. Como evitar que um servico de alojamento e partilha de dados
receba e difunda contetdos audiovisuais protegidos por direitos de
terceiros sem autorizacdo destes ultimos?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

Quanto a questéo do alojamento n&o autorizado de contetdos protegidos
por direitos de terceiros, 0 grupo entende que as seguintes medidas
seriam relevantes:

A.

Procura ativa de envolvimento de CDNs (Content Delivery
Networks) e Cyberlockers que tenham alguma relevancia para o
cenario de pirataria de obras audiovisuais. Esse esfor¢o devera ser
feito de maneira concertada entre entidades brasileiras e
portuguesas, acompanhadas de representantes dos governos dos
dois paises ou entidades administrativas. Houve também sugestao
de que, uma vez que a iniciativa esteja a funcionar, se estenda a
mesma a outros paises lusofonos.

Ha que ter também uma estratégia alternativa de litigio dirigida as
CDNs e aos Cyberlockers ilicitos para os casos em que a
cooperacao nao se mostre possivel.

RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

)

ii)

Relativamente a esta questdo, o grupo de trabalho propde que os
websites de alojamento que nédo sejam compliant com os pedidos
de remocdao efetuados devam ser alvo de bloqueio via DNS ou via
IP address.

Relativamente ao esforco que os ISP despendem para efetuar este
tipo de bloqueio ao nivel do nome de dominio, 0 mesmo é pouco
significativo, sendo que a mesma coisa se poderda dizer
relativamente ao bloqueio via IP address.

Porém, se quisermos ir ao nivel do link os custos seréo,
certamente, muito elevados, na medida em que o hardware
necessario é bastante caro.
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Foi ainda aceite por todos que os blogueios por IP temporarios no
segmento de streaming sdo os mais eficazes em detrimento dos
bloqueios anuais, pelo desassossego que é criado nos utilizadores
pela entropia introduzida nos seus habitos de consumo.

Foi ainda reconhecido por todos que os bloqueios ndo sao
completamente eficazes, quer seja por DNS ou IP, na medida em
gue podem ser sempre contornados com recurso a VPN (virtual
private networks) que possibilitam aceder aos websites
bloqueados.

Nestes casos, a solucdo encontrada é a de que as entidades que
fornecem os servicos de VPN deverdo obedecer de alguma forma
a uma inscricdo na entidade de supervisdao das comunicacgoes,
guer a brasileira quer a portuguesa, com medidas bem definidas de
atuacao no mercado, para que os ISPs possam, de alguma forma,
bloquear o acesso a VPN “piratas” solucionando assim esta
guestao.

Devem ainda os criadores de conteudos introduzir medidas como
o watermarking, fingerprinting ou similares logo no inicio da cadeia
de valor para que seja mais facil o rastreamento da obrana sua
utilizacdo online.

Relativamente a tecnologia de blockchain, os presentes indicaram
gue ainda estamos num momento muito embrionario de
desenvolvimento desta tecnologia e, de momento, nada ainda
aponta para que seja possivel aplica-la com o intuito de mitigar os
problemas do presente.

RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

1)

i)

N&o é possivel evitar que os conteidos em linha gerados pelo
utilizador sejam carregados na Internet, porque a Internet é livre;

E tecnicamente possivel, porém, instalar filtros de identificacdo de
conteudos protegidos por direitos de autor (monitorizacéo
especifica, permitida pela lei do comércio eletronico) mas terédo de
ser sempre os titulares de direitos a identificar esses conteudos;
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A criacdo de um sistema de registo para identificacéo de contetdos
por parte dos prestadores e também por parte dos utilizadores
podera ser util, sobretudo se poupar os titulares de direitos ao
trabalho de notificarem a todos os ISPs os conteudos protegidos.

Na prevencdo de infracbes, o recurso aos tribunais € inviavel
devido ao tempo que leva a ouvir testemunhas, a falta de
preparacao dos magistrados judiciais e do MP e ao tempo que leva.

Importancia da prevencao de uso de meios de pagamento através
da associacdo de operadores de meios de pagamento ao esforco
conjunto de prevenir 0 recurso a conteudos ilicitos, mediante
normativa do Banco Central, que retire legitimidade ao uso dos
principais meios de pagamento (a politica de sigilo bancario nao
permite a Banca identificar os conteudos para prevenir a ilicitude).

Importéancia das operagfes concertadas de ataque a websites
ilegais para prevenir o acesso ilegitimo a eventos desportivos em
complemento a atuacao setorial, reduzindo o problema dos paises
non-compliant.

2. Como evitar que os motores de busca fornecam hiperligacdes para
websites que disponibilizem contetdos audiovisuais protegidos por
direitos de terceiros sem autorizacao destes ultimos?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

Quanto a questdo dos motores de busca, entende-se que:

A.

Seria importante que websites cujo bloqueio seja determinado
aparecam, no resultado de buscas, acompanhados de uma
mencao acerca de seu bloqueio e de uma hiperligagdo para um
website onde sejam identificadas ofertas legais de conteudo.

Pode ser produtiva a estratégia de inserir anuncios pagos,
despoletados por buscas feitas por palavras-chave especificas,
como, por exemplo, o termo “IPTV gratis”. Os anuncios podem
exibir mensagens de alerta quanto aos riscos de privacidade e
sancdes aplicaveis.
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C. Os mecanismos/motores de busca devem prevenir-se contra o

preenchimento automatico dos termos de busca que remetam para
conteudos ilegais.

D. Sera importante estudar maneiras de impedir que o resultado das
buscas sugira tutoriais que ensinem métodos de burla para obter
acesso ilegal a conteudos protegidos. Ha tutela penal contra
apologia ao crime tanto em Portugal quanto no Brasil.

E. Como politica, os mecanismos/motores de busca ndo aceitam
notificacdes para delistagem (remocao dos resultados de busca) de
paginas web gue ndo exibam, elas mesmas, o conteudo ilegal, o
gue gera um problema quanto a delistagem de HomePages de
websites inteiramente irregulares e de websites cujo conteudo
ilegal se encontra por detras de uma pagina de autenticacédo. Sera
importante que os mecanismos/motores de busca revejam a sua
politica quanto a esse tema especifico.

RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

i) A criacdo de bases de dados com os contetdos que permitam aos
motores de busca coletar a informacao das
permissdes/autorizacdes que o titular dos direitos aplicou a sua
criacao.

i) A consulta a esta base de dados deveria ser obrigatéria para que
0S mecanismos/motores de busca incluam, no seu algoritmo de
indexacdo, as permissdes/autorizacdes dadas, no sentido de que
as mesmas sejam levadas em conta no ranking que estes
elaboram, e disponibilizam ao consumidor. A esta data n&o se
consegue vislumbrar outra medida tecnoldgica que ajude de forma
efetiva na resposta a pergunta formulada.

RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

Através de “delisting” ou seja, identificacédo sistematica de websites que,
maioritariamente procedem a disponibilizacdo de conteudo ilegal;

A Google (95% do mercado) é recetiva, mediante pedido formulado em
formulario e esta a deferir pedidos de “delisting” por X tempo.



| ENCONTRO-LUSO-BRASILEIRO
SOBRE PIRATARIA AUDIOVISUAL

Organizagao conjunta:

AR\
GEDIPE

Associacao Portuguesa
N de Defesa de Obras Audiovisuais

3. Quais sao os requisitos minimos que um pedido de bloqueio de
contetdos audiovisuais protegidos por direitos de terceiros deve ter
para poder ser imediatamente implementado?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

Quanto ao requisito minimo para solicitacdo de ordens de bloqueio,
entende-se que o é a manifesta ilegalidade do contetdo.

RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

)

ii)

Todos creem que a plataforma de bloqueios temporarios que esta
em funcionamento (Memorando de Entendimento) deveria poder
ser utilizada 24/7 dias por semana.

Na impossibilidade de tal se realizar, deveria ser criada uma
plataforma alternativa e em tudo idéntica para os bloqueios anuais,
gue simplificasse e permitisse terminar com 0 pensamento
analdgico subjacente as janelas de pedidos de bloqueio, sendo
gque, uma vez que esta plataforma estaria sempre em
funcionamento, permitiia aos intervenientes proceder aos
bloqueios numa base diaria, tornado mais eficaz a utilizacéo deste
meio.

No que diz respeito as provas apresentadas, a Unica alteracdo que
se concluiu ser necesséria é a notificagdo dos servidores dos IP,
caso se proceda a bloqueios anuais por esta via, com o intuito de
estes poderem remover os websites ilegais associados ao mesmo,
para que nao se caia na questdo do overblocking, visto que o IP
blogueado podera vir a ser atribuido a um novo utilizador aquando
da extincdo ou desisténcia do seu anterior dono, ou seja, um IP que
hoje contém um website ilegal podera amanha conter um website
legal..

RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

1)

Deve ser preenchido um formulario identificando, pelo menos, o
titular dos direitos sobre o conteudo e a pessoa que solicita o
blogueio e a sua legitimidade, bem como a localiza¢do do contetdo
a bloquear (URL/webpage) com printscreen ou sample do mesmo,
data/hora, etc.;



| ENCONTRO-LUSO-BRASILEIRO
SOBRE PIRATARIA AUDIOVISUAL

Organizagao conjunta:

» \) FEVIP
-‘N’; N\ ot e R dovinumie
GEDIPE
ii) Deve ser sempre canalizado por intermédio de uma entidade

idénea que assegure a verificacdo da legitimidade do pedido, de
forma a tornar desnecessaria a confirmacdo dos requisitos de
legitimidade por parte dos ISPs;

iii) O Memorando de Entendimento constitui um precedente que, nao
sendo perfeito, pode ser melhorado pela maior interacdo dos
participantes, mais rapidez, uma plataforma comum de
comunicacao;

iv) Legislador podera regulamentar a lei do comércio eletrénico (art.°
18.° - resolucéo proviséria de litigios) para enquadrar legalmente a
pratica existente e permitir a sua evolucéo futura para bloqueio de
IP.

V) A jurisprudéncia também deverd evoluir na questdo da
proporcionalidade, que foi decisiva no Processo Pirate Bay (2015)
N&o ha nada na lei que impeca ou que permita o bloqueio de IP.

4. E possivel satisfazer a procura de contetdos audiovisuais
protegidos por direitos de terceiros por forma a tornar menos
frequente o recurso a meios ilicitos por parte dos consumidores?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

Quanto a satisfazer a procura por contetdos protegidos por direitos
autorais, sugerimos um esforco concertado da indastria no sentido de criar
mecanismos de informacao clara aos internautas de modo que eles, em
tempo real, entendam e distingam oferta legal de oferta ilegal.

RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

Os presentes concordaram que ndo existem medidas tecnoldgicas,
diferentes das que existem no momento, que alterem significativamente
as ofertas de conteudos legais.

A informacado que os consumidores hoje tém relativamente a estas ofertas
€ muito significativa, e somente com recurso a medidas repressivas se
podera potencialmente transformar um consumidor de pirataria num
consumidor legal.
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RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

)

5 0Oqu

N&o, porque sempre havera consumidores insatisfeitos, v.g. por ndo
encontrarem 0s conteddos mais recentes disponiveis de imediato;
as janelas de exploracdo audiovisuais sdo ainda hoje essenciais
para permitir o refinanciamento da producéo, sobretudo enquanto a
forma principal for a antecipacéo de receitas de exploracao futuras.

A gestdo coletiva, a semelhanca da solucédo encontrada no Brasil
para o setor da musica, no direito de comunicacdo ao publico, em
que as produtoras, 0s autores, 0s artistas migraram para a gestao
coletiva, criando uma associacdo agregadora foi apontada como
uma possibilidade, mas foi recordado que, em Portugal, ja foi tentada
uma oferta agregadora de direitos desportivos e ndo funcionou bem.
Por outro lado, a gestao de direitos desportivos ndo esta centralizada
numa associagao ou federacéo de clubes de futebol, em Portugal.

e poder& atuar como fator de forte desincentivo ou mecanismo

de represséo suficientemente eficaz para evitar ou reduzir o acesso
a websites oferecendo conteudos ilegais (pirataria)?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

Quanto a fatores de desincentivo ou repressao que reduzam 0s acessos a

fontes

A.

B.

ilegais de conteudo, ressaltam-se os pontos abaixo.

Sera importante que se eduguem os utilizadores/usuarios a respeito
das consequéncias do consumo de conteudos ilegais.

A implementacdo de notificacdes aos utilizadores/usuarios que
acedem a conteudos ilicitos pode ter bom impacto sobre a
guantidade de acessos a fontes ilicitas de contetudo (para efeitos
estatisticos).

Sdo indispensaveis mecanismos de bloqueio em regime de
autorregulacéo com tutela e salvaguarda (por entidades de natureza
administrativa) para garantir que os bloqueios se facam de acordo
com as legislacdes locais.
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RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

)

ii)

O envio de multas, como se faz no Reino Unido e na Alemanha,
para quem utiliza contetdos de forma ilicita, poderia ser um dos
caminhos. Tecnicamente, é hoje relativamente facil identificar
guem esta a utilizar um determinado website, assim houvesse
meios legais que permitissem enviar estas multas.

O bloqueio de websites por IP € também um forte desincentivador
ainda que, na opinido dos presentes, os mais eficazes sejam 0s
bloqueios temporarios pelas razdes descritas anteriormente na
resposta a pergunta 1.

Relativamente a venda online de set top boxes de IPTV e outros
produtos que permitam o consumo de obras de forma pirata, estas
plataformas deveriam solicitar ao vendedor antes de poder colocar
0 produto a venda um comprovativo da legalidade do mesmo.

RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

)

ii)

E de manter as penas de prisdo e as multas de elevado valor
econdémico, mas sobretudo a notificagcdo dos proprios infratores
gue Ihes permita saber que o seu comportamento ilicito nao ficara
impune e que nao poderd contar com 0 anonimato; deve-se
publicitar os casos em que alguém cumpre pena efetiva de prisao.

Riscos varios de inseguranca da net, Malware, Spyware, Virus,
Randsomware e uma campanha agressiva de sensibilizacdo para
esses riscos, generalizada a toda a populacéo e fundamentada em
casos reais, como a ABTA tem levado a cabo no Brasil.

Os precos baixos dos conteudos e as subscricdes a valores
acessiveis atuam como desincentivo, mas a gratuitidade e a
simples disponibilidade da oferta de conteados é um apelo
irresistivel. Nao é possivel concorrer com a oferta de pirataria.

6. Qual o custo das medidas tecnoldgicas mais avancadas de detecédo
e alertade acessos aconteudos audiovisuais protegidos por direitos
de terceiros sem autorizacao destes e quem devera suporta-lo?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

8
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Quanto aos custos relacionados com a detecao e alerta sobre contetdos
protegidos, entende-se que devem ser suportados, a depender do caso,
por todos os players envolvidos, de forma equitativa.

RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

Todos concordaram que as medidas tecnoldgicas de detecao e alerta de
acessos a conteudos de forma ilegal, para serem eficazes, tém, a esta
data, um elevado preco, pelo que o mesmo deveria ser distribuido pela
cadeia de valor do negdcio, sendo que todos os intervenientes deveriam
suportar uma parte destes custos.

RESPOSTA DO GRUPO Il - (SOLUCOES NORMATIVAS):
i) O problema do custo tem de ser debatido de forma mais alargada.

i) Neste momento os operadores de servicos de acesso ao contetdo
suportam grande parte do custo em tecnologias (v.g. Nagra);

iii) O investimento no “enforcement” devera ser partilhado pelos
titulares de direitos e pelos operadores;

iv) Os titulares de direitos continuardo a investir em meios materiais e
humanos de monitorizacdo para suprir as falhas dos operadores de
menor dimensao que irdo continuar a multiplicar-se.

7. Que medidas legais e administrativas deverao ser adotadas no Brasil
e em Portugal para reduzir significativamente a pirataria digital
audiovisual?

RESPOSTA DO GRUPO | (SOLUCOES EMPRESARIAIS):

No momento atual, sdo indispensaveis mecanismos de bloqueio em
regime de autorregulacdo com tutela e salvaguarda administrativa para
garantir que os blogueios se facam de acordo com as legislacdes locais.

Os bloqueios devem incluir todos os DNS passiveis de utilizacdo no
respectivo territorio, tendo-se como objetivo subsequente a adocdo de
medidas de bloqueio de direcbes/enderecos IP nos casos em que se
comprove inequivocamente que sao usados exclusivamente para fins
ilicitos.
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RESPOSTA DO GRUPO Il — (SOLUCOES TECNICAS):

Os presentes concluiram que € fundamental tomar medidas de
sensibilizacao e formacédo do poder judicial e do poder politico, para que
se consigam criar normativos legais adequados a velocidade que a
internet funciona para que se protejam eficazmente as obras intelectuais.

RESPOSTA DO GRUPO Il — (SOLUCOES NORMATIVAS):

Existem problemas a varios niveis da cadeia de valor audiovisual:

a)

b)

d)

Hospedagem/armazenamento (hosting): dificuldade de localizacéo
internacional e problemas associados de definicdo de jurisdi¢cao;

Redes ou infraestruturas fisicas, compostas por backbones e acessos
espalhados pelas 5000 cidades do Brasil, boa parte deles ilegais, ndo
homologados e a precos irrisrios para poderem chegar aos mais
pobres. Estima-se que o total de acessos destes chegue a 30 milhdes;

Pontos de acesso (Set Top Boxes ou STB) impossivel controlar, tem
havido ordens judiciais de apreensdo e um centro policial de pericia
acompanha e vai procedendo a identificacdo dos enderecos IP através
de reverse engineering. O problema é o dinamismo dos enderecos IP
e a migragdo dos mesmos para dentro da Amazon WS. Por outro lado,
o Marco Civil da Internet, lei brasileira de enquadramento, ndo permite
0 bloqueio de conteudos licitos.

Plataformas de e-Commerce potenciam a pirataria através da
promocdo e os grandes operadores de retalho (varejo, no Brasil)
oferecem STB pré-programadas com listas de hyperlinks para
websites ilegais a precos madicos, indo de encontro a procura dos
lares mais pobres. A penetracdo da TV por subscricdo € s6 25%

Meios de pagamento: ha um Projeto-Piloto de denuncia de Adwords e
AdSense a Google para efeitos de Delisting e acabar com o
financiamento. A Pay -Pal, por exemplo, ndo é abrangida pelas normas
do Banco Central.

10
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A resposta tera de ser dada em varias frentes:

)

i)

ii)

Vi)

A pirataria audiovisual devera manter a sua tipificacdo como crime
cibernético;

Sera criada uma Entidade combinando a participacdo dos setores
publico e privado sendo o setor audiovisual uma primeira aplicacédo
para operacionalizar o combate sistematico a pirataria. Tera de
atuar-se em cada um dos elos da cadeia de valor: todo o mercado
esta representado, por exemplo, na Camara Técnica de Combate
a Pirataria do Ministério da Cultura, faltando apenas agregar a
Academia, o setor do Conhecimento e desenvolver acdes de
sensibilizacdo junto das Policias e do setor Judiciario. Tera de
envolver-se a componente judiciaria, mas sempre como Uultima
instancia de recurso, atenta a necessidade de celeridade.

O momento politico é agora o0 mais adequado para avancar.

Da parte do Governo (SEC) ha um interesse absoluto em agregar
esforcos envolvendo a ANCINE, o Conselho Nacional de Combate
a Pirataria, a Academia e agora também o MAPINET de Portugal.

A Academia estd a premiar artigos cientificos, disseminando a
cultura para fortalecimento da temética.

Ao nivel da OMPI foi lancada a iniciativa BRIP (Building Respect
for IP Database Project) que agrega varias entidades de varios
Paises incluindo a IGAC, com o objetivo de definir a pirataria, criar
uma base de dados e harmonizar procedimentos de combate a
pirataria e protecdo de conteudos licitos. Para mais informacoes:
https://www.wipo.int/edocs/mdocs/enforcement/en/wipo_brip_ge
18/wipo_brip_ge 18 inf 1.pdf

Existe também disponibilidade para acomodar essa tematica
dentro da legislacdo, através de uma abordagem inteligente, por
causa dos custos politicos que sao significativos, e de campanhas
de sensibilizacdo utilizando artistas famosos (também se falou em
influencers) a par de desenvolver grandes opera¢des antipirataria
como a 404 integrando Brasil e Portugal para maior repercussao

nos media, ou, como se diz no Brasil, “na midia”.
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